Virtuelle Poststelle

Mailverschlisselung (mit S/MIME)

E-Mail-Kommunikation ist nicht nur fiir Unternehmen zu einem wichtig Bestandteil des
Tagesgeschafts geworden. Wobei die herkdmmliche E-Mail-Kommunikation alles andere als ein
hohes Vertrauen verdient, denn Sie ist vergleichbar mit dem Transport einer Postkarte durch eine
unbekannte Personen. E-Mail-Inhalte sind flr Fremde nicht nur lesbar sondern auch manipulierbar
und der Empfinger der E-Mail kann diese Anderungen nicht einmal erkennen bzw. feststellen.

Erste Schritte zur vertrauenswiirdigen E-Mail-kKommunikation ist die elektronische Signatur von E-
Mails mit Benutzerzertifikaten. Das dabei verwendete standardisierte S/MIME Verfahren stellt
sicher, dass E-Mails unverdandert beim Empfanger ankommen. Falls nicht, wird der Empfanger der E-
Mail von jedem modernen E-Mail Programm gewarnt.

Der nachste Schritt zu einer vertrauenswiirdigen E-Mail-Kommunikation ist die Verschlisslung von E-
Mails. Somit wird aus der ,Postkarte” sogar mehr als nur ein verschlossener Brief. Denn nur der
vorgesehene Empfanger der E-Mail kann diese lesen.

Zur Verschlisselung einer E-Mail benotigen Sie ein Zertifikat zur E-Mail-Verschlisselung. Zu einem
Zertifikat gehort ein Schliisselpaar: Der private Schliissel ist ausschlieRlich fiir Sie gedacht, den
offentliche Schlissel kann jeder nutzen, der Ihnen eine verschliisselte Nachricht senden mochte. Der
offentliche Schlissel ist zudem Bestandteil des Zertifikats.

Mit Hilfe des Zertifikates konnen Sie E-Mails signieren. Das E-Mail-Programm des Empfangers hat die
Méglichkeit anhand der Signatur festzustellen, ob die E-Mail wihrend der Ubertragung manipuliert
wurde und ob sie von der im Zertifikat angegebenen Absenderadresse stammt. Beim Signieren einer
E-Mail erhalt der Empfanger zudem lhr Zertifikat und somit ebenfalls Ihren 6ffentlichen Schlissel.
Mit diesem Schliissel kann er in Zukunft E-Mails an Sie verschliisseln. Nur Sie sind im Stande mit Hilfe
Ihres privaten Schlissels, diese E-Mail zu entschliisseln. Deshalb ist es besonders wichtig den
privaten Schlissel lhres Zertifikats vor Diebstahl zu schiitzen und ihn niemals Anderen zur Verfligung
zu stellen.

Durch die Verwendung von Zertifikaten bei beiden Kommunikationspartnern kdnnen E-Mails mit
dem privaten Schllssel des Absenders signiert und gleichzeitig mit dem 6ffentlichen Schliissel des
Empfangers verschliisselt werden. Da die Ubermittlung des 6ffentlichen Schliissels bei einer
signierten Mail Bestandteil des Zertifikates ist, ist der Kommunikationspartner in der Lage, bereits bei
einer Antwort auf eine signierte E-Mail, diese sowohl zu signieren als auch zu verschlisseln.

Die Verschlisselung durch S/MIME bietet zwei Funktionen:
- Signatur einer zu versendenden E-Mail mit dem privaten Schliissel des Versenders

- Verschliisselung einer zu versenden E-Mail mit dem 6ffentlichen Schlissel eines Empfangers

Durch die Signatur kann sichergestellt werden, dass die E-Mail wahrend der Ubermittlung nicht
verandert / manipuliert wurde. Die Verschliisselung schiitzt die E-Mail vor der Einsichtnahme
unbefugter Dritter.



Ein Zertifikat ist ein 6ffentlicher Schlissel, der von einer Zertifizierungsstelle (Certification
Authority) beglaubigt und unterschrieben ist. Ein Zertifikat belegt, dass der Schlissel wirklich zu
derjenigen Person gehort, die in der Benutzerkennung des Schliissels angegeben ist. Es ist deshalb
vergleichbar mit einem elektronischen Ausweis.

Um Zertifikate Gberpriifen zu kdnnen, enthélt jedes Zertifikat einen Verweis auf das Zertifikat der
Zertifizierungsstelle, welche das Zertifikat ausgestellt hat. Technisch gesprochen handelt es sich bei
diesem Verweis um eine digitale Unterschrift (Signatur) der Zertifizierungsstelle.
Anwendungsprogramme kdnnen mit Hilfe des Zertifikats der Zertifizierungsstelle die Giiltigkeit eines
Zertifikats Gberprifen.

Aus technischen oder organisatorischen Griinden, kann es sein, dass das Zertifikat einer
Zertifizierungsinstanz seinerseits wieder einen Verweis auf ein Zertifikat einer Gbergeordneten
Zertifizierungsinstanz enthalt.

Daraus ergibt sich eine Kette oder eine Hierarchie von Zertifikaten, die Gberprift werden missen, um
die Gultigkeit eines Zertifikats zu prifen.

Zertifikatskette der Poststelle KRZ Lemgo (poststelle@vps.krz.de)

Wurzelzertifikat

Ausgestellt fiir:

D-TRUST Root Class 2 CA 2007
[effentlicher Schlissel) . .
Zwischenzertifikat
. Ny ' !
Ausgestellt von: Ausgestellt fiir:
D-TRUST Root Class 2 CA 2007 D-TRUST Class 2 CA 1 2009
{digitale Unterschrift) q {gffentlicher Schiiissel)
\_ , iy o
= ~ Zertifikat
Ausgestellt von: 'd . ™
Ausgestellt fiir:
¥ D-TRUST Root Class 2 CA 2007 Poststelle KRZ L
{digitale Urterschrif) oststelle Emea

. v, poststelle@wvps.krz.de
[affentlicher Schiissel)

Y
S

Ausgestellt von:
D-TRUST Class 2 CA 1 2009
(digitale Unterschrift)

W

Zertifikatskette eines kostenlosen Zertifikats flir max@mustermann.de von COMODO



mailto:max@mustermann.de

Wourzelzertifikat

Ausgestellt fiir:

AddTrust External CA Root
[Gffentlicher Schidssel)
Zwischenzertifikat
~
Ausgestellt von: Ausgestellt fiir:
AddTrust External CA Root UTN-USERFIrSt-ClIEM e
[digitale Unterschrift) Authentication and Email
[&ffentlicher Schlissel) . .
\ e e Zwischenzertifikat
- ™ - ™
Ausgestellt von: Ausgestellt fiir:
»|  AddTrust External CA Root COMQDO Client
[digitale Unterschrift) Authertication and Secure
> Email CA
[affentlicher Schlssel)
Zertifikat
™\ ' ™~
Ausgestellt von: Ausgestellt fiir:
- UTN-USEREirst-Client max@mustermann.de
Authentication and Email (sffentlicher Schitssal)
[digitale Unterschrift) - -
S
Ausgestellt von:
COMODO Client
’ Authentication and Secure
Email CA

[digitale Unterschrift)

Wourzelzertifikat

Am Anfang der Kette/Hierarchie von Zertifikaten steht das Wurzelzertifikat (top-level certificate). Die
Wurzelzertifikate werden von keiner anderen Zertifizierungsinstanz ausgestellt und enthalten somit
keinen nachprifbaren Verweis auf ein anderes Zertifikat. Die Zertifizierungsinstanz ,unterschreibt”
vielmehr ihr eigenes Zertifikat (selbst-signiert).

Wurzelzertifikate missen in den Anwendungsprogrammen installiert sein, damit die
Anwendungsprogramme die Hierarchie/Kette von Zertifikaten tGberprifen kénnen.

Voraussetzungen
Folgende Voraussetzungen miissen erfiillt sein:

- Der Absender muss im Besitz eines gliltigen X.509-Zertifikates sein und dieses auch installiert
haben.

- Fir die Empfanger missen ebenfalls gliltige Zertifikate installiert sein.

- Es missen die Zertifikate der herausgebenden Zertifizierungsstellen installiert sein.

- Den Zertifikaten der Empfanger und der Herausgeber ist das Vertrauen ausgesprochen.

Zuordnung der Zertifikate

Zuordnung der Zertifikate in die jeweiligen Zertifikatsspeicher
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Installation des X.509-Zertifikates

Installation der erforderlichen Ausstellerzertifikate

Thunderbird

Wahrend eine Vielzahl von Ausstellerzertifikaten bereits im Zertifikatsspeicher des Thunderbird
installiert sind, missen Sie gegebenenfalls Ihre Ausstellerzertifikate (Wurzelzertifikat,

Zwischenzertifikate) nachtraglich installieren:

Einstellungen... > Einstellungen... > Zertifikate > Zertifikate... > Zertifizierungsstellen
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Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname | Kryptographie-Modul | E’3|
4(c) 2005 TURKTRUST Bilgi fletisim e Biligim Girverligi . 3
TURKTRUST Elektronik Sertifika Hizmet Sadlayicis  Builtin Object Token
AA-Trust Ges, F, Sicherheitssysteme im elekkr, Dateny.
A-Trust-nQual-03 Builtin Object Token
4AC Camerfirma 5.4,
Chambers of Commerce Root - 2008 Builtin Cbject Token
Global Chambersign Root - 2005 Builtin Object Token
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Klicken Sie auf , Importieren” und wahlen Sie das Ausstellerzertifikat aus. Danach ist diesem
importierten Zertifikat durch "Bearbeiten" der Vertrauensstatus einzustellen. Hier ist zumindest das
Vertrauen fiir die ldentifikation von Mail-Benutzern erforderlich.

Outlook 2010

Wahrend eine Vielzahl von Ausstellerzertifikaten bereits im Zertifikatsspeicher von Windows
installiert sind, missen Sie gegebenenfalls Ihre Ausstellerzertifikate (Wurzelzertifikat,
Zwischenzertifikate) nachtraglich installieren. Hierzu gehen Sie im Internet Explorer Gber Extras >
Internetoptionen > Inhalte

/5 Leere Seite - Windows Internet Explorer -3l x|
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Zwischenzertifizierungsstellen  Vertrauenswiirdige Stammzer tifizierungsstellen |Vertrauensﬂ_’|
Ausgestellt fir | Ausgestellt von | Ablaufda... I Anzeigename I - l

@AAA Certificate Ser...  AAA Certificate Services  01.01.2028  COMODO
[5/ABAECOMRoot CA  ABA.ECOM Root CA 02.07.2009 DST (ABA.ECOM...
[55]AC Raiz Certicdmar... ACRaiz Certicdmara ... 02.04.2030 AC Raiz Certicd. .
[53lAcC RAIZ DNIE AC RAIZ DNIE 09.02.2036 DIRECCION GEM...
@AC RAIZ FNMT-RCM  AC RAIZ FNMT-RCM 01.01.2030 AC RAIZ FNMT-...
@ACI RAIZ MTIN AC1RAIZ MTIN 03.11.2019 AC1RAIZ MTIN
@ACEDICDM Root ACEDICOM Root 13.04.2028 EDICOM

@A-CERT ADVANCED  A-CERT ADVANCED 23.10.2011  A-CERT ADVANC...
@ACNLB ACHLE 15.05.2023  NLE Nova Ljublja... ;I
— e e . . e

Exportieremn.. . Entfermen Erweitert
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ANZEIgEn |

- Weitere Informationen dber Zertifikate Schliefien




Im folgenden Dialogfenster ,Zertifikate” wahlen wir den Reiter ,, Zwischenzertifizierungsstellen” aus
und klicken auf , Importieren”. Falls Sie ein Wurzelzertifikat installieren miissen, wahlen Sie
stattdessen den Reiter ,Vertrauenswirdige Stammzertifizierungsstellen” und klicken auf
,Importieren”.
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Eigene Zertifkate I Andere Personen  Zwischenzertifizierungsstellen | Vertrauenswiirdige {4 | ¥

Ausgestellt fir | Ausgestellt von | Ablaufda. .. | Anzeigename ‘l

SMicrosoft Internet ... GTE CyberTrust Globa...  14.04.2018  <Keine>
SMicrosoft Secure 5. Microsoft Internet Au...  20.05.2014  <Keine>
[SIMicrosoft Windows ... Microsoft Root Authority  31.12.2002  <Keine>
@Ruut Agency Root Agency 01.01,2040 <Keine>
SR TC TrustCenter Cla... TC TrustCenter Class... 010L2026 <Keine>
[SITC TrustCenter Cla... TC TrustCenter Class... 01012026  <Keine>
[l TeleSec ServerPass... Baltimore CyberTrust... 30.11.2017  <Keine>
@USERTrust Legacy ... EntrustnetSecure Se... 01.11.2015 <Keine>
@wvx'w.verisign.cumf... Class 3 Public Primary ... 25.10.2016 <Keine»

Exporticren. . Entfermen

~Beabsichtigte Zwecke des Zertifkats
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Anzeigen

- Weitere Informationen Giber Zertifikate schiiefien -

Wahlen Sie das Ausstellerzertifikat und bestatigen mit OK.

Installation des eigenen Zertifikates
Thunderbird

Dazu ist hier die aus dem Browser exportierte .pfx- oder .p12-Datei mit dem geheimen Schlissel
auszuwahlen:

Einstellungen... > Einstellungen... > Zertifikate > Zertifikate... > Ihre Zertifikate > Importieren
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‘EI Lokale Ordner
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Thre Zertifikate | Personen I Server I Zertifizierungsstellen | Andere | -l
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Zertifikatsnarne | Kryptographis-Modul | Seriennummer | Lauft ab am | E"v‘l
Ansehen... Sicherm... &lle sichern.. : Impartieren... Léschen...
’E Fertig 4
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Hierbei werden Sie zuerst nach dem Masterpasswort des "Software-Sicherheitsmoduls" und danach
nach dem "Transportpasswort" der .pfx- bzw. .p12-Datei gefragt.

Bl max,muskermann@esxample, com
& sbrufen - A verfassen M chat & Adressbuch ‘ W Schlagwérter B, schnelffilter ‘ Suchen... =5trg+k = ,0| =
45 max.mustermann@example.com ~ _ -
&, Posteingang Thunderbird E-Mail - max.mustermann@example.com
48 Lokale Ordner
1%/ Papierkorb Einstellungen ]
1‘ Postausoang — =Y g N b ;’}":‘)
< Zertifikat-Manager _ O x| "u\}'ﬁ
Erweitert
Thre Zertifikate | Persanen I Server | Zertifizierungsstellen | Andere I
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Zertifikatsname | Kryptographie-Madul | Seriennummer | Lauft ab am | E‘3|
Passworteingabe-Dialog [ %]
Eitte: geben Sie das Passwort ein, das verwendst wurde, um
dieses Zertifilkats-Backup 2u verschlisseln.
Passwort: I
Abbrechen
=]
= Ansehien Sichern Alle sichern Importieren I Liisschen I S
QK

Voraussetzung fiir einen erfolgreichen Import ist das Vorhandensein der Herausgeberzertifikate

(unter "Zertifizierungsstellen") sowie das ausgesprochene Vertrauen in diese Zertifikate (=>
"Bearbeiten").
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Thre Zertifikate I Personen I server  Zertifizisrungsstellen | Andere I

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname | Kryptagraphie-Madul |E‘3|
Equifax Secure eBusiness CA-1 Builtin Object Token ;I
AExample Inc,
CA-Example Software-Sicherheitsmaodul
aGeneralitat Yalenciana CA-Zertifikat-¥Yertrauenseinstellungen bearbeiten [ x]
Root CA Generaltat Yalenciana oy

aGeoTrust Tne. Das Zertifikat "CA-Example” reprasentiert eine Zertifizierungsstelle,

GeoTrust Extended Validation 331 CA

GeoTrust Glabal Ci 2 Yertrauenseinstellungen bearbeiten

GeoTrust Global Ch [ Dieses Zertifikat kann Websites identifizisren,
GeaTrust Primary Certification Authorit: |v Dieses Zertifikat kann Mail-Benutzer identifizieren, ;I LI
[ Dieses Zertifikat kann Software-Hersteler identifizieren.
’E Ansehen... Yertrauen bearbeiten. .. | 4

Abbrechen |
—o |

Nach dem erfolgreichen Import des eigenen Zertifikates Gibernimmt das Software-Sicherheitsmodul
des Thunderbird durch die Verschliisselung mit dem Masterpasswort den Schutz des eigenen
privaten Schlissels.

Outlook 2010

Im Internet Explorer wahlen Sie Extras > Internetoptionen > Inhalte und klicken auf "Zertifikate". Im

folgenden Dialogfenster , Zertifikate” wahlen Sie den Reiter ,,Eigene Zertifikate” aus und klicken auf
,Importieren”.
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Ausgestellt fiir | Ausgestellt von | Ablaufda... | Anzeigename

Exportieren, Entfernen Erweitert |

[ Besbsichtigte Zwecke des Zertifikats

AnZEigen |

- Weitere Informationen Ober Zertifikate Schliefen -

Wabhlen Sie lhr Zertifikat aus und bestatigen, anschliefend werden Sie nach dem
"Transportpasswort" der .pfx- bzw. .p12-Datei gefragt.
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Zertifikatimport-Assistent

Der private Schlissel wurde mit einem Kennwort geschitzt, um die Sicherheit zu

Geben Sie das Kennwort fir den privaten Schlissel ein,
Kennwart:

einem spateren Zeitpunkt sichern baw. dberfiihren.

[V Alle erweiterten Eigenschaften mit einbezichen.

Weitere Informationen Uber das Sichern privater Schidssel

™ Hohe Sicherheit fiir den privaten Schiissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schlissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

™ schiussel als exportierbar markieren. Dadurch knnen Sie Thre Schiissel zu

<zuiick [ weiter > | abbrechen |

Einstellen der S/MIME-Sicherheit des Mailkontos

Thunderbird

Jetzt ist die Verknlpfung des Zertifikates mit dem Mailkonto herzustellen. Dazu ist hier das richtige

Zertifikat auszuwaéhlen:

Einstellungen... > Konten-Einstellungen... > %Kontenname% > S/MIME-Sicherheit

—
| Bl max.mustermann@example.com \

JRT=TE

& abrufen - 4 verfassen M chat & Adressbuch \ % schlagwirter - @ schrelfilter ‘Suchen. <Strg+

7=

max.mustermann@example.com

Papierkorb

Meue Nachricht

osteingang Thunderbird E-Mail - max.mustermann@example.con “'"

Bearbeiten

Posta.saung [ E-mail

Suchen

5= Nachrichten lesen

J Meue Machricht verfassen
=

Speichern als
Ordnar
Papierkorb leeren

eenden

I Konten

.z%; Konter-Enstellungen bearbeiten

i, Meues Konto erstellen
=%

I Erweiterte Funktionen

O\ Machrichten suchen

[ [ Fertig

N K

i Drucken

Aktivitaten
Filter... 3

& Add-ons

Datei -
Ansicht * v Hauptsymbolsiste

Havigation  »  Menileiste

Hachricht ¥ Schnelfiterleiste

Extras v Statusleiste

Hife »

Symbolleisten anpassen...

Fensterlayout




Bl ma mustermanni@examples, com

4 max.mustermann@example.com
Server-Einstellungen
Kopien & Crdner
werfassen & Adressieren
Junk-Filker
Synchronisation & Speicherplatz
Emnpfangsbestatigungen (MOM)

4 Lokale Ordner
Junk-Filker
Speicherplatz

Postausgang-Server (SMTP)

Konken-aktionen -

Konten-Einstellungen

8 /MIME-Sicherheit

Urn werschllsselte Machrichten zu senden und zu empfangen, sollten Sie sowahl ein
Zertifikat Fir Yerschlisselung als auch eines Fir digitale Unterschrift angeben,

—Digitale Unterschrift

Folgendes Zertifikat verwenden, um Machrichten digital zu unterschreiben:

I Buswahlen... Leeren |

[~ machrichten digital unkerschreiben (als Standard)

Werschllisselung
Folgendes Zertifikat verwenden, um Machrichten zu ver- und entschlisseln:

I Auswahlen... Leeren |

Standard-verschiisselungseinstellung beim Senden von Machrichten:
= pie (keine Yerschiisselung verwenden)

| Mobwendia (Senden nur méalich, wenn alle Empféanaer ein Zertifikat besitzen)

- Zertifikake

Zertifikate werwalten... Kryptographie-fModule verwalten. ..

Ok I &bbrechen |

Das Zertifikat ist sowohl fiir die ,,Digitale Unterschrift” (Signatur) als auch fiir die ,Verschlisselung”
auszuwahlen. Die standardmaRige Anwendung der digitalen Unterschrift bei allen Nachrichten ist
empfohlen, die standardmaRige Anwendung der Verschllsselung nur dann, wenn von allen

Adressaten ein Zertifikat vorhanden ist.

Outlook 2010

In Outlook klicken Sie auf den orangen ,, Datei” Reiter oben links. Klicken Sie anschliefend linker Hand

auf ,Optionen”.




Senden/Empfangen Ordner Ansicht

Kontoinformationen

IMAR/SMTP

max.mustermann@example.com
Informationen <

b Konto hinzufagen

Drucken Kontoeinstellungen

I\Ia-nl Einstellungen fir dieses Konto dndern und
=i zusétzliche Verbindungen konfigurieren.

Hilfe

Kentoeinstellungen

2] Optionen

@ Beenden

Postfach aufriumen
C? Werwalten der GraBe Ihres Postfachs durch Leeren
des Ordners "Geloschte Elemente” und
Tools zum Archivierung.
Aufrdumen =

Regeln und Benachrichtigungen
é?_;v Mithilfe von Regeln und Benachrichtigungen
kinnen Sie eingehende E-Mail-Nachrichten
Regeln und organisieren und Aktualisierungen empfangen,
Benachrichtigungen verwalten wenn Elemente hinzugefiigt, gedndert oder
entfernt werden.

Das Dialog-Fenster ,Outlook-Optionen” 6ffnet sich. Klicken Sie linker Hand auf ,Sicherheitscenter”.
Danach klicken Sie rechter Hand auf ,Einstellungen fiir das Sicherheitscenter”.

Qutlook-Optionen

All . ’
gEmen @ Sorgen Sie for die Sicherheit Ihrer Dokumente und des Computers,

E-Mail
Kalender Datenschutz

Kontakte Microsoft nimmt den Datenschutz ernst, Weitere Informationen, wie Microsoft Qutlook fur den Datenschutz sorgt, finden Sie in
den Datenschutzbestimmungen.

Aufgaben
Datenschutzbestimmungen far Microsoft Qutlook anzeigen
Motizen und Journal Datenschutzbestimmungen fur Office.com

Programm zur Verbesserung der Benutzerfreundlichkeit
Durchsuchen
Mobiltelefon Sicherheit & mehr

Sprache In Office.com finden Sie weitere Informationen zum Datenschutz und zur Sicherheit,

Erweitert Microsoft Trustworthy Computing
Menuband anpassen Microsoft Qutlook-Sicherheitscenter
Symbolleiste fir den Schnellzugriff Das Sicherheitscenter enthalt Einstellungen fur Sicherheit und Datenschutz, um far

die Sicherheit des Computers zu sorgen. Es wird davon abgeraten, diese
Adddns Einstellungen zu dndern.

E Einstellungen fur das Sicherheitscenter...

Sicherheitscenter

Das Fenster ,Sicherheitscenter” 6ffnet sich. Wahlen Sie links in der Liste den Punkt , E-Mail-
Sicherheit”. Um die Standardeinstellungen festzulegen, klicken Sie auf ,Einstellungen®.
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Vertrauenswurdige Herausgeber

Verschlusselte E-Mail-Nachrichten

DEP-Einstellungen
E‘E [] Inhalt und Anlagen fiir ausgehende Nachrichten verschlisseln

D Ausgehenden Nachrichten digitale Signatur hinzufugen
Signierte Nachrichten als Klartext senden
D S/MIME-Eestatigung anfordern, wenn mit 5/MIME signiert

Datenschutzoptionen

E-Mail-Sicherheit

Anlagenbehandiun,
a 9 Standardeinstellung:

Automatischer Download

Digitale IDs (Zertifikate)
Einstellungen fur Makros

~—| Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitét in elektronischen Transaktionen nachgewiesen
Programmgesteuerter Zugriff werden kann,

[ In GAL veroffentlichen... ] [ Impartieren/Exportieren... ] [ Digitale ID anfordern...

Als Nur-Text lesen

[7] Standardnachrichten im Nur-Text-Format lesen

Digital signierte Nachrichten im Nur-Text-Farmat Jesen
Skript in Ordnern

D Skript in freigegebenen Ordnern zulassen
D Skript in Offentlichen Ordnern zulassen

Das Fenster ,Sicherheitseinstellungen dndern” 6ffnet sich. Im Feld ,,Name der Sicherheitseinstellung”
tragen Sie nun einen beliebigen Namen ein. Als nachstes wahlen Sie das Signaturzertifikat aus,
klicken Sie dazu auf ,,Auswahlen” in der Zeile Signaturzertifikat. Wahlen Sie nun lhr Zertifikat aus und
bestatigen mit ok. Wiederholen Sie nun den Vorgang fiir das Verschlisselungszertifikat. Klicken Sie
danach auf ,,OK” um die Konfiguration abzuschlieRen.

Sicherheitseinstellungen andern

H

Bevorzugte Sicherheitseinstellungen
Name der Sicherheitseinstellung:

| -
Kryptografieformat: S/MIME
[ standardeinstellung fiir dieses Format kryptografischer Nachrichten

Standardsicherheitseinstellung fiir alle kryptografischen Nachrichten

[ Sicherheitskennzeichen... ] [ Neu Laschen Kennwort...

Zertifikate und Algorithmen

Signaturzertifikat:
Verschlisselungszertifikat:

[¥] signierten Nachrichten diese Zertifikate hinzufiigen

Installation der Zertifikate der Adressaten
Um Nachrichten an einen Adressaten verschllsseln zu kénnen, ist die Installation seines Zertifikates
erforderlich. Beim Offnen einer vom diesem Adressaten signierten E-Mail erfolgt die Installation

automatisch, aber auch hier ist das Aussprechen des Vertrauens notwendig.

Analog zu dem eigenen Zertifikat, ist auch hier zu nachst die Installation der Ausstellerzertifikate von
Noten (siehe , Installation der erforderlichen Ausstellerzertifikate”).

Thunderbird

Zur Installation des Zertifikats des Adressaten wahlen Sie:



Einstellungen... > Einstellungen... > Zertifikate > Zertifikate > Personen

Bl mas.mustermann@esxample. com

& sbrofen & verfassen M@ chat & Adressbuch | ® Schlagwiirter Q, schnelfilter | Suchen... =StrgH= P| =
45| max.mustermann@erample.com . . -
& Posteingang Thunderbird E-Mail - max.mustermann@example.com

4 _EI Lokale Ordner

12 Papierkorh Einstellungen x|

(&, Postausaana 1 =" 2 N | ::]’P;J"“
&' Zertifikat-Manager =] E3 m:té
Erweitert
Thre Zertifikate ~ Personmen | Server | Zertifizierungsstelen I Andere |
Sie haben Zertifikate gespeichert, die diese Personen identifizieren:
Zertifikatsname | Lauft ab am | E-Mail-Adresse | E‘3-|

=
T anseher... Yertrauen bearbeiten... Impottieren. .. Ezpottieren... Lascher... A

Klicken Sie auf , Importieren” und wahlen Sie das Zertifikat des Adressaten aus.
Outlook 2010

Erstellen Sie einen neuen , Kontakt” in Outlook indem Sie den Reiter ,Start” auswahlen und auf
,Neue Elementen” klicken und dabei , Kontakt”“ wahlen. Im folgenden Dialogfenster , Kontakt” klicken
Sie auf ,,Anzeigen” und wahlen , Zertifikate”.

) Unbenannt - Kontakt
Kontakt Einfigen Text formatieren Uberprifen

x % Speichern und neuer Kontakt ~ . J_é E-Mail-Machricht [T @ @ () Kategorisieren
g—l = ﬂ 5
FS

%Welterle\ten - % Besprechung ¥ Nachverfolgung =
Speichern Ldschen Anzeigen ) Adressbuch  Namen Visitenkarte  Bild )
- S weitere + Gberprifen - (&) Privat

& schliefen
Aktionen Kommunizieren Mamen Optionen Kategorien

= |[8ZL &g Activititen
Name... 8§| 1= 53
3] Zertifikate
Firma: \Allgemein | Details
= Alle Felder

Position: =
Anzeigen
Speichern unter: | - r W
Internet

(G E-Mail...

Anzeigen als:

Notizen

Webseite:

IM-Adresse:

Telefonnummern

Geschaftlich...

Privat...

Fax geschaftl....

Mobiltelefon...

Adressen

Geschaftlich...

=
[ Dies ist die /J

Postanschrift Zuordnen




Klicken Sie nun auf , Importieren” und wahlen anschlieBend das Zertifikat des Adressaten aus und
bestatigen mit ,, OK“.

e[y o[- Unbenannt - Kontakt [E=RE
Datei Kontakt | FEinfigen  Textformatieren  Uberprifen I 7 |
u ﬁ x Igh speichern und neuer Kontakt = 3 24 E-Mail-Nachricht ggﬂ g Q;; { 85 Kategorisieren ~
%Wewterleiten - X %Besprechung v _/ ¥ Machverfolgung -
Speichern Ldschen Anzeigen ) Adressbuch  Namen Visitenkarte  Bild . Zo
& schlieBen - @%Weltere - Oberpriifen - (&) Privat
Aktionen Kommunizieren Namen Optionen Kategorien Zoom
Outlook verwendet eines dieser Zertifikate, um verschllsselte E-Mail-Nachrichten an diesen Kontakt zu senden. Sie kdnnen ein Zertifikat erhalten, indem
Sie eine digital signierte Nachricht von diesem Kontakt empfangen oder eine Zertifikatdatei for diesen Kontakt importieren.
Zertifikate (digitale IDs):

Importieren...

Klicken Sie anschliefend wieder auf ,,Anzeigen” und wahlen dann , Allgemein“ aus. Vervollstandigen
Sie nun die Angaben zu lhrem E-Mail Kontakt (Name, E-Mail, usw.).

X.509-Zertifikat

X.509

X.509 ist ein Standardformat der ITU-T (International Telecommunication Union-Telecommunication)
flr Zertifikate. Es beinhaltet den Namen des Ausstellers, tblicherweise eine Certification Authortity,
Informationen Uber die Identitat des Inhabers sowie die digitale Signatur des Ausstellers und den
Glltigkeitszeitraum des Zertifikates. Auf dem X.509-Format basieren z. B. SSL und S/MIME.

X.509-Zertifikate fiir Einzelpersonen werden in folgenden Klassen herausgegeben:

Class 0

Class 0-Zertifikate (Demo-Zertifikate) sind fiir Testzwecke gedacht und mit beschrankter
Gultigkeitsdauer.

Class 1

Class 1-Zertifikate bestéatigen, dass die angegebene E-Mail-Adresse existiert und der Besitzer des
zugehorigen offentlichen Schliissels Zugriff auf diese E-Mail-Adresse hat. Sie stellen damit nur einen
sehr geringen Nachweis der Identitit dar. Da keine Uberpriifung anhand von Unterlagen stattfindet,
konnen Class 1-Zertifikate (Express-Zertifikat) binnen weniger Minuten ausgestellt und an den
Kunden ausgeliefert werden. Sie sind ideal fiir private Nutzer, die erste Schritte auf dem Weg zur



sicheren Internet-Kommunikation gehen wollen und den Umgang mit verschlisselter E-Mail
ausprobieren mochten, und sie werden von den meisten Trustcentern kostenlos herausgegeben.

Class 2

Bei Class 2-Zertifikaten fiir Unternehmen wird auf eine personliche Identitatsfeststellung verzichtet.
Eine einfache Kopie des Handelsregisterauszuges zur Feststellung der zeichnungsberechtigten Person
und ein schriftlicher Auftrag sind ausreichend. Diese Zertifikate sind hauptsachlich fiir die gesicherte
Kommunikation zwischen einander bereits auflerhalb des Internets bekannten Partnern gedacht.

Class 3

Class 3 beinhaltet neben der E-Mail-Uberpriifung eine personliche Identitdtspriifung der Person. Mit
der Ausstellung eines Class 3-Zertifikats bestatigt das Trustcenter, dass diese Person anhand ihres
Personalausweises oder Reisepasses identifiziert worden ist und die im Zertifikat enthaltenen
Angaben zur Person mit den Angaben im Ausweis (ibereinstimmen. Diese Zertifikate sind vor allem
flir Anwendungen im E-Commerce gedacht, wie beispielsweise Internet Banking und Online
Shopping. Sie werden aber auch zunehmend fiir die elektronische Kommunikation mit Behérden
eingesetzt (Ubermittlung Steuerdaten und zukiinftig elektronische Antragstellung).

Certificate Authority (CA)?

Eine Zertifizierungsstelle (engl. Certificate Authority, kurz CA) ist eine Organisation, die digitale
Zertifikate herausgibt. Ein digitales Zertifikat ist gewissermalRen das Cyberspace-Aquivalent eines
Personalausweises und dient dazu, einen bestimmten 6ffentlichen Schllssel einer Person oder
Organisation zuzuordnen. Diese Zuordnung wird von der Zertifizierungsstelle beglaubigt, indem sie
diese mit ihrer eigenen digitalen Unterschrift versieht. Die Zertifikate enthalten "Schlissel" und
Zusatzinformationen, die zur Authentifizierung sowie zur Verschlisselung und Entschlisselung
sensitiver oder vertraulicher Daten dienen, die Uber das Internet und andere Netze verbreitet
werden. Als Zusatzinformationen sind zum Beispiel Lebensdauer, Verweise auf Sperrlisten etc.
enthalten, die durch die CA mit in das Zertifikat eingebracht werden.

Zunehmend bieten auch Banken und Sparkassen ihren Kunden qualifizierte Zertifikate auf Chipkarten
an. Zertifikate werden durch die CA je nach Anforderung als Hardwaretoken (auf Chipkarte) oder als
Softwarezertifikat herausgegeben. Fiir die aulerordentlich hohen Anforderungen der so genannten
,qualifizierten Signatur” (Class 3) sind ausschlieRlich Hardwaretoken und die entsprechenden
Kartenleser zugelassen.

Die fir private Nutzung meist ausreichenden Class 1-Zertifikate werden dem Antragsteller als
Softwaretoken tbergeben. Beispiele fur Trustcenter sind: http://www.trustcenter.de/,
https://www.startssl.com

Selbstverstandlich gibt es auch die Moglichkeit, X.509-Zertifikate speziell fir geschlossene
Nutzergruppen (Familie, Freunde, Forum, Firmen ...) selbst zu produzieren.

Ein ausgezeichnetes Werkzeug dafiir ist das als Linux- und auch als Windowsversion erhaltliche
Freewareprogramm "XCA". http://xca.sourceforge.net/ Dieses Programm besticht nicht nur durch
ein logisches Bedienkonzept, sondern auch durch die Moglichkeit, fir alle gangigen Anwendungsfalle



http://www.trustcenter.de/
https://www.startssl.com/
http://xca.sourceforge.net/

Vorlagen zu erstellen. Selbstverstandlich ist auch die Erstellung von Sperrlisten moglich und die
produzierten Zertifikate lassen sich in allen gangigen Formaten exportieren.

kostenloses X.509-Zertifikat (Class 1)?

Beispielsweise hier: trustcenter.de, StartSSL Free, Free Secure Email Certificate (Comodo)

Qualifizierte elektronische Signatur

Voraussetzungen

- Komfort Kartenlesegerat

- elektronische Signaturkarte
- Prufsystem-/software

- Archiv


http://www.trustcenter.de/products/tc_internet_id.htm
http://www.startssl.com/?app=1
http://www.comodo.com/home/email-security/free-email-certificate.php

